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Notificare cu privire la prelucrarea datelor cu caracter personal
Protectia Datelor Personale

VG informdm cd, incepdnd cu data de 25 mai 2018, sunt aplicabile prevederile Regulamentului
Parlamentului European nr. 2016/679/27.04.2017 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestora (Regulamentul general
privind protectia datelor - in continuare ,,GDPR”). GDPR impune un set unic de reguli, direct aplicabile
in toate statele membre ale Uniunii Europene inlocuind Directiva 95/46/CE si, implicit, prevederile Legii
nr. 677/2001.

MEDINST se angajeaza sa protejeze confidentialitatea si securitatea acestora. Conformarea cu
legislatia privind protectia datelor cu caracter personal si bunele practici in domeniu, precum si
asigurarea unui climat de transparenta, siguranta si incredere pentru pacientii nostri sunt o prioritate
pentru noi, pentru care angajatii, colaboratorii, partenerii si conducerea noastra isi declara in mod
ferm sustinerea. Scopul acestei note este sa furnizeze o informare generala cu privire la prelucrarea
datelor pacientilor nostri in contextul accesarii serviciilor noastre medicale. Din acest motiv este
important pentru noi sa va furnizam, intr-o maniera integrata si practica, informatiile legate de
prelucrarea datelor dumneavoastra cu caracter personal in calitate de client/pacient.

Aceasta nota contine informatii privind protectia datelor dvs. cu caracter personal si nu afecteaza
drepturile pe care vi le ofera legislatia. Vom face tot posibilul pentru a va facilita exercitarea acestora.
Va rugam sa cititi acest mesaj pana la final pentru a putea lua acum o decizie informata in
ceea ce priveste notificarile si comunicarile viitoare dintre noi.

Sectiuni:
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Il. Ce date cu caracter personal prelucram
lll. Sursa din care colectam datele dumneavoastra cu caracter personal
IV. Temeiurile in baza carora prelucram datele dumneavoastra
V. Scopurile pentru care prelucram datele dumneavoastra
VI. Cat timp vom prelucra datele dumneavoastra
VII. Cu cine impartdsim datele dumneavoastra personale
VIII. Care sunt drepturile dumneavoastra si cum le puteti exercita
IX. Ce se poate intampla daca nu ne furnizati datele
X. Proces decizional automatizat
Xl. Modificarile acestei Note de informare
XIl. Ce semnifica termenii pe care i-am folosit in aceasta Nota



Mmedknst

l. Cine suntem noi?

MEDINST DIAGNOSTIC ROMANO-GERMAN (MEDINST) este un furnizor privat de servicii medicale
clinice si paraclinice, care a inceput activitatea medicala in anul 1997, cu sediul social in Strada Anton
Bacalbasa nr 7, bl. 51, sc.2, Et. B, apt. 72, cam.2, sector 4, Bucuresti, adresa sediului administrativ si
de corespondenta in Strada Sfanta Vineri nr. 29, corp A, etaj 2, sector 3, Bucuresti, telefon 031 9902
cu numar de nregistrare al societatii: J1996007217400, CUI 8757863 si care actioneaza in calitate
de operator de date cu caracter personal.

Tn ceea ce priveste intrebérile legate de protectia datelor, sau pentru a-ti exercita drepturile sau
pentru a depune o plangere, puteti contacta responsabilul cu protectia datelor prin trimiterea unui
e-mail la adresa prezentata mai jos sau printr-o scrisoare la adresa de corespondenta a MEDINST.

Date de contact DPO (responsabil protectia datelor):
E-mail: dpo@medinst.ro.

Adresa postala: in atentia DPO; MEDINST, Strada Sfanta Vineri nr. 29, corp A, etaj 2, sector 3,
Bucuresti.

Telefon: 031 9902.

Il. Ce date cu caracter personal prelucram

Datele cu caracter personal referitoare la dumneavoastra pe care le vom prelucra sunt obtinute in
majoritate direct de la dumneavoastra sau rezultate in urma prestarii serviciilor medicale si includ
urmatoarele categorii de date:

Date de identificare: nume, prenume, sex, data nasterii/varsta, cetatenie, cod numeric personal
(CNP) — daca se aplica. Acestea sunt necesare inregistrarii fisei dumneavoastra de pacient si
identificarii corecte la accesarea serviciilor medicale solicitate.

Detalii de contact: adresa de corespondentd/facturare, numar de telefon, adresa de email. Pe
acestea le vom folosi pentru comunicari legate de programari, rezultate, solduri sau, in cazul in care
avem permisiunea dumneavoastra in acest sens, comunicari comerciale referitoare la serviciile
noastre.

Detalii referitoare la plati: informatii privind platile efectuate; numarul contului bancar sau al
cardului bancar de pe care ati efectuat o plata; numele si prenumele titularului contului bancar sau
al cardului bancar (poate fi altul decat dumneavoastra daca altcineva a efectuat plata unei facturiin
numele si pentru dumneavoastra).

Alte date cu caracter personal referitoare la dumneavoastra, respectiv: inregistrari video (in incintele
noastre unde avem instalate camere de supraveghere video), pentru o perioada de 30 de zile si
inregistrarile apelurilor efectuate in Contact Center.

Date privind sanatatea (date personale cu caracter special), cum ar fi: simptome, afectiuni anterioare,
istoricul dumneavoastra de sanatate, inclusiv rezultate ale analizelor si investigatiilor anterioare,
interventii efectuate anterior, medicamente administrate, antecedente heredocolaterale, grupa
sangvina, servicii medicale pe care le accesati la MEDINST, rezultatele analizelor si investigatiilor pe
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care vi le efectuam, diagnostice, tratamentul pe care vi-| prescriem sau administram, medicul pe care
[-ati consultat, recomandari medicale, date din dosarul medical.

Ill. Sursa din care primim datele dumneavoastra:

Dumneavoastra sunteti principala sursa de la care colectam date cu caracter personal care va
privesc, atunci cand accesati serviciile noastre medicale. Aceste date includ atat date de
identificare, contact, facturi si plati, cat si date privind sanatatea, puse la dispozitie de
dumneavoastra si necesare in vederea prestarii serviciilor solicitate.

Pentru beneficiarii de asigurari medicale, in functie de contractul dintre noi si asiguratorul
dumneavoastra, primim din partea acestuia: nume, prenume, cod numeric personal (CNP), date de
contact (telefon si/sau email).

Casele Nationale de Asigurari - vom primi de la aceasta si de la medicul trimitator informatii cu privire
la numele, prenumele, CNP-ul si diagnosticul dumneavoastra, precum si investigatia recomandata, iar
pentru inregistrarea serviciului in sistemul informatic al CNAS, colectam confirmarea calitatii
dumneavoastra de asigurat, prin interogarea bazei de date a CNAS.

Tn cazul in care beneficiati de servicii medicale prestate in baza unui contract incheiat intre noi si o
alta unitate medicala de stat sau privata, primim de la aceasta: nume, prenume, CNP, denumirea
serviciilor solicitate, medicul trimitator, fisa medicala.

Datele dumneavoastra sunt colectate prin email, telefon, din biletele de trimitere de la medicul
specialist si din consimtamantul informat al pacientului pentru prestarea serviciilor medicale.

IV. Temeiurile pe baza carora prelucram datele dvs.

Prelucram datele dumneavoastra cu caracter personal, altele decat datele cu caracter special, la
cererea dumneavoastrd, pentru a incheia si executa contractul de servicii medicale prin care ne
obligdm sa va prestam serviciile noastre medicale, inclusiv pentru programari, confirmari, informari
privind masuri de pregatire in vederea efectuarii unor servicii programate.

De asemenea, prelucram datele dumneavoastra pentru indeplinirea obligatiilor noastre legale, de
exemplu pe cele de arhivare si de raportare a anumitor informatii catre autoritati publice, in special
in domeniul sanatatii publice si financiar-contabil.

n ceea ce priveste comunicarile noastre comerciale, prelucrdm datele dumneavoastra pe baza
consimtamantului de prelucrare pentru acest scop specific, in limitele consimtamantului acordat.

Temeiurile pentru care colectam datele dvs. personale cu caracter special:

n vederea furnizérii serviciilor medicale (obiectul nostru de activitate), prelucrdm, de asemenea, o
serie de date privind sanatatea, atunci cand prelucrarea este necesara in scopuri legate de stabilirea
unui diagnostic medical, pentru evaluarea posibilitatii de a va efectua investigatia solicitata, pentru
evaluarea comparativa — in cazul afectiunilor care implicd monitorizare, de furnizarea de asistenta
medicala sau a recomandarii sau efectuarii unui tratament medical sau de gestionarea sistemelor si a
serviciilor de sanatate.

Putem prelucra datele dumneavoastra si in situatii de urgenta sau alte situatii Tn care va aflati in
incapacitate (fizica sau juridica) de a consimti la prelucrare, caz in care putem prelucra datele
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dumneavoastra sensibile Tn scopul protejarii intereselor vitale ale dumneavoastra sau ale unei alte
persoane fizice.

n cazuri speciale, poate fi necesar sa prelucrdm datele dumneavoastrd medicale din motive de
interes public Tn domeniul sanatatii publice, de exemplu: protectia impotriva amenintarilor
transfrontaliere grave la adresa sanatatii, asigurarea de standarde ridicate de calitate si siguranta a
asistentei medicale si a medicamentelor sau dispozitivelor medicale, in temeiul legislatiei Uniunii
Europene sau a Romaniei.

V. De ce colectam date personale?

Colectam si folosim datele dvs. cu caracter personal pentru urmatoarele scopuri:

Prestarea de servicii medicale catre dumneavoastra si raportarea acestora

Prestarea serviciilor medicale, inregistrarea serviciilor medicale prestate, programari, identificarea
dumneavoastra si a serviciilor prestate; informarea dumneavoastrd cu privire la rezultatele
serviciilor prestate, evidenta serviciilor raportate catre Casa de Asigurari de Sanatate a Municipiului
Bucuresti.

Gestionarea sistemelor IT de arhivare si comunicare (PACS) si de evidenta a pacientilor (RIS),
emiterea de rapoarte catre institutiile competente in domeniul securitatii informatice sau repararea
unor erori de sistem.

Indeplinirea obligatiilor noastre legale cu privire la arhivare, sindtate, securitate, tinerea evidentelor
si a altor obligatii pe care legislatia ni le impune.

Gestiunea financiara: eliberarea bonurilor, facturilor si a chitantelor catre dumneavoastra, primirea
platilor de la dumneavoastra, inclusiv inregistrarea platilor efectuate de alte persoane in numele
dumneavoastra, restituirea unor sume de bani catre dumneavoastra, transmiterea de notificari,
trimiterea in instanta, elaborarea de rapoarte financiare/operationale, rapoarte de activitate si
emiterea situatiilor financiare cu privire la contracte.

Comunicari comerciale: comunicarea catre dumneavoastra prin orice mijloace (email, telefon, mesaje
telefonice (SMS-uri), mesaje transmise pe platformele de socializare) legate de noutati privind
serviciile medicale disponibile la MEDINST sau de furnizarea de alte informatii care v-ar putea
interesa.

Solutionarea disputelor: solutionarea sesizarilor si cererilor dumneavoastra, formularea de cereri si
de apérari inaintea autorititilor publice si a altor entitati care solutioneaza dispute. Inl3turarea
suspiciunii de malpraxis.

Tmbunatatirea serviciilor si proceselor: identificarea potentialelor probleme cu privire la serviciile
noastre existente in vederea imbunatatirii acestora (inclusiv prin realizarea de audituri), testarea
imbunatatirilor realizate asupra serviciilor noastre.

Supravegherea spatiilor conform dispozitiilor legale si pentru asigurarea ordinii si securitatii bunurilor
si persoanelor, cu ajutorul sistemelor CCTV montate pentru supravegherea spatiilor.

VI. Cat timp pastram datele dvs. personale?
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MEDINST pastreaza datele dvs. personale pe o perioada de pana la 10 ani, necesara pentru a se
conforma normelor legale medicale, fiscale, contabile sau altor cerinte legislative aplicabile.

Tn cazul in care obligatia legald de a vi pastra datele inceteazs, vd vom sterge datele sau le vom
anonimiza. MEDINST nu va sterge datele dvs. sau anonimiza daca este identificatda o baza legala
alternativa pentru pastrarea acestora, de exemplu, interesul legitim al MEDINST de a se apara in cazul
unor proceduri judiciare sau disciplinare.

Vom stoca datele dumneavoastra pentru perioade diferite de timp, in functie de categoria de date,
scopurile si temeiurile pentru care le prelucram. Aveti mai jos detalii cu privire la termenele de pastrare
a principalelor categorii de date pe care le prelucram:

Cea mai importanta categorie de date cu caracter personal special pe care o prelucram sunt
informatiile cu privire la starea de sanatate, inregistrate atunci cand accesati serviciile noastre.
medicale.

Datele de identificare sunt accesorii datelor cu privire la starea de sdanatate a pacientului si prin
urmare se pastreaza pe toata perioada de stocare a datelor medicale, pentru identificarea certa a
pacientului caruia fi apartin.

Datele de contact: in functie de situatie, vom avea nevoie sa prelucram datele dumneavoastra de
contact pe toata durata de valabilitate a unui contract, atat timp cand sunteti in evidenta noastra cu
anumite boli cronice sau transmisibile.

Datele financiare: in cazul in care efectuati plati pentru contracte individuale sau pentru servicii,
prelucram detalii legate de acestea, pe care le pastram, conform reglementarilor financiar-contabile,
pe o perioada de 5 pana la 10 ani.

Inregistrarea apelurilor se pdstreaza pe o perioada de pand la 1 an.

Imaginile captate de camerele de supraveghere se stocheaza pe o perioada de pana la 30 de zile.

VII. Cu cine impartasim datele dvs. personale?

Ca regula, nu divulgam datele dumneavoastra catre alte companii, organizatii sau persoane din orice
tard (inclusiv Romania). Tn anumite situatii, este insd posibil s3 divulgdm datele dumneavoastrd citre
alte persoane fizice sau juridice. Puteti regasi mai jos principalele categorii de astfel de destinatari:

1) Cu furnizorul de asigurari de sanatate care va deconteaza costul examinarii (Casa Nationala de
Asigurari de Sanatate, asigurari private, spitale) pentru a indeplini obligatiile legale, cu medicul
dvs. curant sau cu alti profesionisti din domeniul medical in cazul in care protectia interesului
dvs. vital impune acest lucru.

2) Autoritati publice din orice domeniu (in special autoritati publice in domeniul sanatatii din
Romania: Casa Nationala de Asigurari de Sanatate, Ministerul Sanatatii, Institutul National de
Sanatate Publicd, Ministerul de Finante si altele) — la cererea acestora sau din initiativa noastra,
in acord cu legislatia aplicabila.

3) Asiguratorii din Romania si din alte state la solicitarea dumneavoastra expresa, in legatura cu
serviciile de care ati beneficiat in clinicile noastre.
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Contabili, auditori, avocati si alti consultanta profesionisti din Romania - acestia vor fi obligati
printr-o lege sau prin contractul incheiat cu noi sa pastreze confidentialitatea datelor
dumneavoastra.

Persoane fizice sau juridice care actioneaza ca persoane imputernicite pentru MEDINST, in
diverse domenii (de exemplu, servicii de arhivare sau distrugere de documente, servicii de
plata, servicii de recuperare de creante, servicii de marketing si publicitate etc.), pe care i
vom obliga sa respecte cerintele legislatiei care va protejeaza drepturile — acestia presteaza
anumite servicii pentru noi.

Orice persoand, agentie sau instanta relevanta din Romania sau din alt stat —in masura
necesara pentru constatarea, exercitarea sau apararea unui drept al nostru in instanta.

Medici colaboratori si alti furnizori de servicii medicale - fiecare dintre acestia sunt obligati
prin lege si/sau prin contractul incheiat cu noi sa pastreze confidentialitatea datelor
dumneavoastra.

Atunci cand folosim o persoana fizica sau juridica drept persoana imputernicita pentru
prelucrarea datelor dumneavoastra cu caracter personal, ne vom asigura ca aceasta a incheiat
un act scris cu noi prin care isi asuma, printre alte obligatii pe care legislatia protectiei datelor
cu caracter personal le prevede, obligatiile de a prelucra datele cu caracter personal numai
potrivit instructiunilor noastre scrise si de a implementa efectiv masuri pentru protejarea
confidentialitatii si asigurarea securitatii datelor cu caracter personal. Ne vom asigura, de
asemenea, ca actul scris dintre noi si persoana imputernicita prevede pentru aceasta cel putin
toate celelalte obligatii pe care le prevede legislatia aplicabila cu privire la protectia datelor cu
caracter personal.

Puteti solicita transmiterea datelor dumneavoastra medicale catre medicul care v-a emis
trimiterea sau catre medicul dumneavoastra de familie sau puteti desemna o persoana care sa
aiba acces la ele. Activitatile de procesare ale destinatarilor nostri terti indicati de
dumneavoastra sunt in afara sferei noastre de control si responsabilitate.

VIII. Drepturile dvs. de protectia a datelor.

Tn conformitate cu legislatia privind protectia datelor, aveti urméatoarele drepturi:

a)

b)

c)

d)

Sad cereti accesul la datele dvs. cu caracter personal. Asta inseamna ca aveti dreptul sa stiti ca
datele dvs. sunt procesate, ca aveti dreptul sa va accesati datele cu caracter personal
procesate de noi si sa vi se furnizeze informatii despre ceea ce face MEDINST cu datele dvs.
cu caracter personal.

Sa solicitati corectdri la datele dvs. cu caracter personal. Asta inseamna ca aveti dreptul sa
corectati sau sa va completati datele cu caracter personal daca acestea sunt inexacte sau
incomplete.

Sa solicitati stergerea datelor dvs. cu caracter personal (DREPTUL DE A FI UITAT!). Asta
inseamna ca aveti dreptul sa vi se stearga datele cu caracter personal in anumite circumstante,
dacd nu exista motive legale pentru continuarea procesarii/pastrarii.

Sd solicitati restrictionarea procesdrii datelor dvs. cu caracter personal. Asta inseamna ca
puteti solicita “blocarea” prelucrarii datelor dvs. cu caracter personal. Solicitarea dvs. valida
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va iTnsemna cd vom avea dreptul sa stocam datele dvs. cu caracter personal, dar nu vom avea
dreptul sa le procesam in continuare.

e) Sd solicitati portabilitatea datelor. Aveti dreptul sa primiti si sa transferati cu usurinta o copie
electronica a datelor dvs. cu caracter personal si sa ne cereti sa o transferam altui operator.

f)  Sdvadopunetiprelucrdrii datelor dvs. cu caracter personal. Astainseamna cain orice moment
va puteti opune, din motive intemeiate si legitime legate de situatii particulare, ca datele
care va vizeaza sa faca obiectul unei prelucrari, cu exceptia cazurilor in care exista dispozitii
legale contrare.

g) Sd contactati responsabilul nostru pentru protectia datelor cu caracter personal, cu o
notificare, la adresa electronica (email) dpo@medinst.ro sau la adresa postala.

h) Sa vd adresati autoritdtii de supraveghere - Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal pentru apararea drepturilor garantate de GDPR pe
care le considerati a fi fost incalcate de catre MEDINST.

Cum va puteti exercita drepturile

Daca doriti sa aflati mai multe informatii despre GDPR si drepturile dumneavoastra, o puteti face
accesand site-ul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal —
www.dataprotection.ro.

Pentru a exercita sau a afla mai multe detalii despre oricare dintre aceste drepturi puteti transmite o
solicitare pe adresa dpo@medinst.ro.

Va puteti gestiona consimtamintele pentru comunicari comerciale printr-o solicitare la adresa
medinst@medinst.ro. Vom incerca sa raspundem cat mai rapid si complet tuturor intrebarilor si
preocuparilor dumneavoastra si sa facilitam exercitarea drepturilor dumneavoastra.

IX. Ce se poate intampla daca nu ne furnizati datele

Nu aveti o obligatie de a ne furniza datele dumneavoastra cu caracter personal pe care le-am
mentionat Tn acest document. Cu toate acestea, daca nu ne oferiti datele mentionate in aceasta Nota
de informare nu va fi posibil pentru noi sa va prestam serviciile pe care ni le solicitati.

X. Comunicari comerciale

n functie de consimtdmintele acordate pentru comunicdri comerciale si pentru utilizarea cookie-
urilor, este posibil sa va transmitem mesaje privind serviciile noastre personalizate in functie de
interesele dumneavoastra.

Xl. Semnificatia termenilor utilizati

Autoritatea de supraveghere a prelucrarii datelor cu caracter personal: o autoritate publica
independenta care, potrivit legii, are atributii referitoare la supravegherea respectarii legislatiei
protectiei datelor cu caracter personal. in Romania, aceast3 autoritatea de supraveghere a prelucrérii
datelor cu caracter personal este Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP).
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Categorii speciale de date cu caracter personal - datele cu caracter personal care dezvaluie originea
rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta
la sindicate, datele privind sanatatea, viata sexuala sau orientarea sexuala a unei persoane fizice.
Colaboratori: personal medical care a incheiat un contract de colaborare cu noi si care presteaza
servicii medicale pacientilor nostri.

Date cu caracter personal: orice informatii privind o persoana fizica identificata sau identificabila
(denumita , persoana vizata”). O persoana fizica este identificabild daca poate fi identificata, direct
sau indirect, in special prin referire la un element de identificare, de exemplu: nume, numar de
identificare, date de localizare, identificator online, unul/mai multe elemente specifice proprii
identitatii fizice, fiziologice, genetice, psihice, economice, culturale sau sociale a respectivei persoane.
Astfel, de exemplu, Tn notiunea de date cu caracter personal sunt incluse urmatoarele: numele si
prenumele, adresa de domiciliu sau de resedinta, adresa de email, numarul de telefon, codul numeric
personal (CNP), date de geolocatie. Datele personale sensibile sunt: diagnosticul stabilit, datele
genetice, datele biometrice. Categoriile de date cu caracter personal despre dumneavoastra pe care
le prelucram sunt enumerate mai sus.

Operator: persoana fizica sau juridica care decide in ce scop si prin ce mijloace sunt prelucrate datele
cu caracter personal. Potrivit legii, raspunderea pentru respectarea legislatiei referitoare la datele cu
caracter personal revine in primul rand operatorului. in relatia cu dumneavoastra, noi suntem
operatorul, iar dumneavoastra sunteti persoana vizata.

Persoana imputernicita: orice persoana fizica sau juridica care prelucreaza date cu caracter personal
in numele operatorului, alta decat angajatii operatorului.

Persoana vizata: persoana fizica la care se refera (careia 1i ,,apartin”) anumite date cu caracter
personal. Tn relatia cu noi (operatorul), dumneavoastrd sunteti persoana vizata.

Prelucrarea datelor cu caracter personal: orice operatiune/set de operatiuni efectuata/efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea mijloacelor automatizate, cum ar fi: colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea respectivelor date cu caracter personal/seturi de date cu caracter personal.
Acestea sunt doar exemple. Practic, prelucrarea inseamna orice operatiune asupra datelor cu
caracter personal, indiferent daca prin mijloace automate sau manuale.

Tn speranta c3 toate aceste informatii v-au fost de folos, rimanem la dispozitia dumneavoastr
pentru orice alte informatii suplimentare.

Cu stim3,
DPO MEDINST Diagnostic Romano-German
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